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Declaratia politicii de securitate cibernetica

I.P. Serviciul Tehnologia Informatiei si Securitate Cibernetica este o institutie publicd a cérei
activitate are scopul de a asigura administrarea, mentinerea si dezvoltarea infrastructurii de tehnologie
a informatiei, Sistemului de telecomunicatii al autoritatilor administratiei publice, ca parte a retelei
de comunicatii speciale si a sistemelor informationale de stat, gestionarea infrastructurii unice a cheii
publice a Guvernului, precum si implementarea politicii statului Tn domeniul securitétii cibernetice.
STISC este desemnat in calitate de operator tehnologic pentru platforma guvernamentala comuna,
M-Cloud si presteaza servicii Tn domeniul semnaturii digitale, precum servicii de certificare a cheilor
publice si servicii de semnaturd mobilda. STISC, de asemenea, asigura serviciile necesare pentru
prevenirea, remedierea si gestionarea incidentelor de securitate cibernetica si sprijina beneficiarii in
recuperarea de pe urma incélcarilor de securitate. Serviciile prestate de STISC, calitatea si siguranta,
sunt de importanta critica pentru beneficiarii acestora si pentru Guvernul Republicii Moldova in
general. in vederea Tndeplinirii rolului detinut, STISC stabileste urmatoarele obiective pentru
securitatea informatiei:

a) Asigurarea confidentialitatii, integritatii si disponibilitatii informatiei ce apartine STISC, dar

si clientilor sai;

b) Protejarea datelor cu caracter personal ce sunt stocate si procesate la nivelul sistemelor Tl ale

STISC;

c) Asigurarea faptului ca datele fiecarui client vor putea fi accesate doar de entitatile autorizate

de client si nimeni altcineva;

d) Asigurarea securitatii serviciilor Tl prestate de STISC clientilor s&i, monitorizarea si

Tmbunatatirea continua a sigurantei acestora pentru beneficiarii de servicii;

e) Asigurarea disponibilitatii serviciilor TI si capacitatii de recuperare in timp util a acestora in

situatii de incident major.

Pentru atingerea obiectivelor mentionate, Directorul STISC sustine coerent, ofera suport managerial
si aloca resursele necesare n vederea realizarii urmatoarelor:

a) Definirea, implementarea, operarea, mentinerea, revizuirea si Tmbunatdtirea continud a
Sistemului de Management a Securitatii Cibernetice in cadrul STISC (in continuare SMSC),
conform Hotararii de Guvern nr. 201 din 28.03.2017 privind probarea Cerintelor minime
obligatorii de securitate cibernetica;



9)

Identificarea, analiza, evaluarea, tratarea si monitorizarea continua a riscurilor de securitate
cibernetica pentru toate resursele informationale ale STISC;

Implementarea solutiilor de securitate pentru prevenirea riscurilor de securitate cibernetica
actuale;

Organizarea intr-o manierd securizatd a activitatii STISC, a proceselor interne si a celor de
interactiune cu clientii, pentru protejarea informatiei si securitatea serviciilor TI,

Pregatirea planurilor de reactiune la incidente de securitate a informatiei, inclusiv prin
conlucrare cu clientii pentru asigurarea unei reactiuni coordonate si mai eficiente;
Elaborarea si implementarea Planului de continuitate a institutiei STISC si a Planului de
recuperare pentru TI;

Formarea si mentinerea competentelor si calificdrilor necesare la nivelul resurselor de
personal pentru securitatea cibernetica.
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